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Zapewni interne
w catym domu

Zastanawiasz sie, jak udostepnic internet w catym domu bez uzycia kabli, aby moc
z kazdego urzadzenia surfowac po internecie? To proste: potrzebujesz routera Wi-Fi.

Dlaczego
warto kupic

router
Wi-Fi

Mozna korzystac

01 z internetu w dowolnym
miejscu mieszkania,
domu, a takze

w ogrodzie lub na
balkonie

02 Mozna wygodnie

przesyta¢ dane
pomiedzy komputerami
i innymi urzadzeniami

03 W tatwy sposdb
rozdzielimy tacze
internetowe pomiedzy

posiadanymi
urzadzeniami

04 Zyskujemy mozliwosé
wspodtdzielenia

multimediéw pomiedzy
urzadzeniami

05 Z jednej drukarki
skorzystaja wszyscy

uzytkownicy sieci

06 Z rodzing lub
przyjacidotmi zagramy

w gry wieloosobowe
przez internet
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outer to niewielkie

urzadzenie, ktére

emituje sygnat

Wi-Fi w obrebie

mieszkania lub domu,
zapewnia szybkga i bezpieczna
prace tacza internetowego,
zarzadza wszystkimi procesami
zachodzacymi w domowej sieci.

Jak dziata router?

Kazde urzadzenie faczace sie
z internetem wymaga unikalnego
adresu IP (np.: 64.121.91.88).

Routery nie tylko umozliwiaja
korzystanie z internetu. Dzieki nim
tworzymy w domu sie¢ lokalna,

w ktdérej mozemy wspotdzieli¢
multimedia oraz inne pliki pomiedzy
roznymi urzadzeniami.

Dostawca internetowy z reguty
zapewnia nam tylko jeden taki
adres. Router uzyska dostep do
internetu przez wpisany mu adres
IP dostawcy internetu, a nastepnie
dla kazdego urzadzenia, ktére
zechcemy pofaczy¢ z Internetem,
stworzy lokalne adresy IP (np.:
192.168.1.100). Zastosowanie
routera ma jeszcze jedna

duzg zalete. Lokalne adresy

IP nadawane przez router nie

sq widoczne w internecie dla
hakeréw i cyberprzestepcéw, co
daje dodatkowa ochrone. Ponadto,
routery dzieki dodatkowym
funkcjom szyfrowania i mozliwosci
ustawienia silnego hasta

dostepu, zapewniajg wyzsze
bezpieczenstwo dla urzadzen

w sieci domowej.

Typowy router wyposazony jest
w kilka standardowych gniazdek
Ethernet (RJ-45), do ktérych

mozna podtaczy¢ komputer lub
inne urzadzenia za pomocg kabla.
Najwieksza zaletg routera jest
jednak sygnat Wi-Fi, pozwalajacy
na bezprzewodowe potaczenie

z urzadzeniami.

Bezprzewodowa
wolnos¢

Dzieki sieci bezprzewodowej
mozna korzystac¢ z laptopa lub
tabletu, siedzac wygodnie na
kanapie, przejs¢ do innego pokoju,
lub wyjs¢ do ogrodu, nadal majac
dostep do internetu. O wiele
wygodniej jest tez udostepnic
internet i sie¢ urzagdzeniom
stacjonarnym, jak na przyktad
konsola do gier, serwer plikow
NAS, Home Theater Media Center,
odtwarzacz plikow Divx, czy
nowoczesny telewizor z funkcjami
internetowymi (np.: przegladanie
stron www, ogladanie filmow

z youtube itp)).

Jeszcze niedawno konieczne

byto przeprowadzenie przez cate
mieszkanie dodatkowych kabli
sieciowych. Dzi$ trudno nam
sobie wyobrazi¢, aby urzadzenia
taczyly sie z internetem inaczej niz
bezprzewodowo.

Routery nie tylko umozliwiaja
korzystanie z internetu. Dzieki
nim tworzymy w domu sie¢
lokalna, w ktérej mozemy
wspotdzieli¢ mulimedia oraz
inne pliki pomiedzy réznymi
urzadzeniami.Filmy, zdjecia
czy muzyke zgromadzona na
dysku twardym komputera,
mini serwerze plikdw NAS,
odtworzymy na telewizorze,
tablecie lub sprzecie HiFi.

Do drukarki z funkcja Wi-Fi
mozna wysta¢ dokument,

by wydrukowac go bez
bezposredniego potaczenia

z komputerem.
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Doceni¢ warto tez mozliwo$c¢
synchronizowania plikdw
przechowywanych na réznych
urzadzeniach. Gdy mamy

kilka urzadzen, jak laptop,
tablet, smartfon, przenoszenie
danych pomiedzy nimi bedzie
wygodniejsze przy uzyciu
Wi-Fi niz za pomoca dysku
zewnetrznego lub pendrive.

Szybkosé
i funkcjonalnosé

Jesli wykupilismy szybkie facze
internetowe, o predkosci np.:
100 Mb/s, warto takze wybrac
router oferujgcy wysokie
predkosci transferu Wi-Fi. Obecnie
najpopularniejszy standard

sieci bezprzewodowej 802.11n
zapewnia szybkos¢ transmisji
danych nawet do 600 Mb/s.
Kwestie techniczne poruszymy
bardziej szczegdtowo w dalszej
czesci poradnika.
Uzytkownikom, ktérzy
intensywnie korzystaja

z internetu, ogladaja
strumieniowane filmy HD i graja
w gry online, zalecamy routery
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oferujagce transmisje
z predkoscig 300 i 450Mb/s,
np.: dwupasmowe modele
TP-LINK z serii WDR.

Funkcjonalno$¢ nowoczesnych
modeli routeréw wykracza
znacznie poza zwykte
udostepnianie internetu.

W ofercie firmy TP-LINK
dostepne sg modele, ktére
umozliwiaja wspétdzielenie
plikdw zapisanych na dysku
przenosnym, pendrive lub
aparacie cyfrowym podfgczanym
przez port USB. Dzieki temu
mozemy prosto i szybko
utworzy¢ odpowiednik
domowego serwera NAS,
stanowigcego przydatny

i bezpieczny magazyn danych.
Do routera podtaczymy tez
drukarke, do ktérej dostep beda
mieli wszyscy uzytkownicy sieci.

Zalety, jakie niesie ze sobg
tacznos¢ bezprzewodowa sg nie
do przecenienia. Ceny domowych
routeréw, w zaleznosci od ich
funkcjonalnosci, waha¢ moga

sie od kilkudziesieciu do kilkuset
ztotych.»

TP-LINK
TL-WR1042ND

Bezprzewodowy router, standard
N, 300Mb/s, gigabitowe porty
Ethernet

Multimedialny

Gigabitowe porty Ethernet oraz
bezprzewodowa transmisja
danych z predkoscia do 300
Mb/s to znak, ze router nadaje
sie do strumieniowanych
transmisji wideo HD i gier online.

2

Funkcjonalnosé

Co wiecej, router ma port USB,
dzieki ktéremu mozna liczy¢ na
funkcje udostepniania dysku,
serwera mediéw, serwera FTP
i serwera druku - funkcje te

sq dostepne po podtaczeniu
odpowiedniego urzadzenia do
routera.

3

tatwa obstuga

Kolejna przydatna funkcja to
przycisk Wireless On/Off do
tatwego wytaczania i wtaczania
sieci bezprzewodowej oraz
przycisk WPS do tatwego
nawigzywania bezpiecznego

potaczenia.

Jak wybraé router Wi-Fi

Wybierz dobrze

| clesz sie komfortem pracy

Dostep do internetu w catym
domu dla wszystkich urzadzen

komputerowych. Wymiana plikow
pomiedzy uzytkownikami. Ogladanie
multimediow z internetu, stuchanie
muzyki z radia internetowego, czy
tworzenie sieciowych kopii zapasowych.
To tylko niektére korzysci wynikajace

z dostepu do internetu oraz budowy
domowej sieci lokalnej, w ktérej gtdwng

role bedzie odgrywat router.

ybor

odpowiedniego

urzadzenia,

ktore zapewni

dostep do
internetu dla wielu urzadzen,
jest zalezny od kilku czynnikow
oraz potrzeb uzytkownika. Na
poczatku nalezy upewnic sie, jaki
typ tacza internetowego mamy
w domu - bedzie to kluczowy
element stanowigcy punkt wyjscia
do zakupu routera i urzadzen
sieciowych.

TP-LINK
TL-WDR4300

Dwupasmowy router
gigabitowy, N 300 i 450

Bardzo zaawansowany i szybki
router sieciowy. Pracuje

w pasmie 2,4 oraz 5 GHz,
odpowiednio z predkoscia 300
i 450 Mb/s. Gigabitowy port
WAN oraz przetacznik sieciowy
zapewniaja doskonate transfery
w sieci lokalnej i internecie.

Dwa porty USB umozliwiaja
uruchomienie serwera
multimediéw, danych oraz
drukarek.

(« '?

A

TP-LINK Poradnik sieciowy | 5



Duzo zalezy od
tacza

Jesli mamy tacze ADSL (np.
operatorzy Orange czy Netia)

i chcemy zbudowac domowg
sie¢ lokalng, warto zaopatrzyc
sie w router z wbudowanym
modemem ADSL. Pozwoli on na
dostep do internetu dla wiekszej
liczby komputeréw.

Uzytkownicy korzystajacy

7 f3cza operatora telewizji
kablowej lub lokalnego

operatora internetu (popularnie
zwanego “osiedléwka”) powinni
zakupic router przewodowy

z wbudowanym przetacznikiem
sieciowym - najczesciej
4-portowym. Zapewni on
podtaczenie komputerdw do sieci
LAN oraz dostep do internetu.
Gdy chcemy korzystac takze

z pofaczen bezprzewodowych,
np. podfaczajac do sieci laptop,
tablet czy smartfon, nalezy
wybra¢ router oferujacy sie¢ Wi-Fi.

Do intensywnego korzystania

7 fgcznosci bezprzewodowej
idealny bedzie router

z wbudowanym przetacznikiem
gigabitowym, ze sprzetowa
akceleracjg NAT (wzrost predkosci
w sieci LAN i WAN do 800 Mb/s),
dwupasmowy, w standardzie
802.11n, obstugujacy
czestotliwosci 2,4 oraz 5 GHz.
Takie routery cechuja sie bardzo
dobrym zasiegiem oraz duza
szybkoscia.

Do mniej wymagajacych zadan
wystarczy router jednopasmowy,
w standardzie 802.11n

z predkoscig 150 lub 300 Mb/s,
oraz przetacznikiem sieciowym
10/100.

Gdy nasz operator internetowy
dostarcza nam ustuge poprzez
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sygnat bezprzewodowy,
otrzymujemy urzadzenie
abonenckie Wi-Fi, ktére

pracuje w trybie klienta punktu
dostepowego. W takim
przypadku kryteria wyboru
domowego routera sg identyczne,
jak w przypadku operatora
,kablowego"

Wyijatkiem jest ustuga przy uzyciu
karty sieciowej zamontowanej
bezposrednio w komputerze

i antenie na zewnatrz budynku.
Przy takim rozwigzaniu konieczne
jest skorzystanie z urzadzenia
oferujgcego funkcje WISP,

np.: TP-LINKTL-WR743ND -
bezprzewodowy router z funkcjg
AP i klienta WISP. Obstuga potaczen
WISP umozliwia podtaczenie do
sieci bezprzewodowego dostawcy
internetu i utworzenie sieci
lokalne;j.

Internet dla
mobilnych

Uzytkownicy modemdw 3G

lub 4G réwniez mogg stworzyc
domowa sie¢ LAN oparta na
routerze Wi-Fi.

Technicznie bedzie to wygladac
tak samo, jak w przypadku
operatoréw telewizji kablowej czy
taczy ADSL. Réznica polega na

TP-LINK
TL-WR74IND

Jednopasmowy router, N 150

1
Wyglad

Niedrogi router zamkniety

w estetycznej obudowie, ktéry
okaze sie w petni wystarczajacy
do zbudowania prostej sieci
Wi-Fi.

2

Bezpieczenstwo

Oferuje predkosci do 150 Mb/s,
wysokie bezpieczenstwo WPA2

i przycisk zabezpieczajacy Quick
Security Setup.

(@

Gdy chcemy
korzystac takze

Z potaczen
bezprzewodowych,
np. podtaczajac
do sieci laptopy,
tablety czy
smartfony, nalezy
wybrac router
obstugujacy siec
Wi-Fi.

W przypadku routeréow 3G dostep
do internetu zapewnia podtaczony
do urzadzenia modem USB.

TP-LINK
TL-WR1043ND

Jednopasmowy router, N 300

1

Cena i jakosé

Router ze Swietnym stosunkiem
ceny do oferowanych
mozliwosci. Oferuje predkosci
do 300 Mb/s, ktére sa
wystarczajgce do ptynnego
strumieniowania filméw w jakosci
HD, ma wbudowany port USB
do wspétdzielenia multimedidw
przez siec¢

2

Bezpieczenstwo
Ma tez wygodna w obstudze

funkcje zabezpieczajaca Quick
Security Setup.

(@

tym, ze sygnat nie jest odbierany
kablem, ale droga radiowa, czyli
jak w telefonach komaérkowych.
Dostep do internetu zapewnia
podtaczony do routera, przez
ztacze USB, modem 3G/4G
(wyglada jak duzy pendrive).

Do takich zastosowan
przeznaczone sg przenosne
routery 3G/4G z wbudowang
obstugg modemaow USB, na
przyktad TP-LINK

TL-MR3040 - przenosny
router bezprzewodowy
3G/4G z wbudowang bateria.
Pozwala stworzy¢ sie¢
lokalng w dowolnym miejscu
- w podrdzy, na urlopie, na
spotkaniu, konferencji, turnieju,
czy innej imprezie.

Takie routery poradza sobie

z wiekszoscig modemaow
dostepnych na rynku - zaréwno
rozwigzan 3G, 4G i LTE. Dodatkowg
zaleta routerow przenosnych jest
zasilanie ich z portu USB komputera
lub wbudowany akumulator, ktéry
zapewni nieprzerwang facznos¢
do kilku godzin. Dodatkowy port
Ethernet, oraz rézne tryby pracy
zapewniajg ich uniwersalne
wykorzystanie w kazdych
warunkach i wszedzie tam, gdzie
dostepna jest sie¢ komorkowa.

Bezpieczenstwo
jest kluczowe

Tworzac sie¢ domowa
i bezprzewodowa, nie wolno

zapominac o wiasciwym
zabezpieczeniu sygnatu Wi-Fi.
Stuza do tego mechanizmy
szyfrujgce WEP, WPA, WPA2.
Najbezpieczniejszym

i zalecanym jest standard WPA2,
wykorzystujacy 128-bitowe
klucze kryptograficzne oraz
wysoki poziom bezpieczerstwa
autoryzacji uzytkownika.

Routery TP-LINK oferuja ponadto
rozwigzanie Quick Security Setup
(WPS/QSS), ktére umozliwia
automatyczne skonfigurowanie
zabezpieczonego pofaczenia
bezprzewodowego, poprzez
nacisniecie przycisku WPS/QSS. To
bardzo prosty i szybki sposéb na
zabezpieczenie sieci, a dodatkowo
nie trzeba pamietac hasta.

Nowoczesne routery oferujg nam
takze mozliwos¢ uruchomienia
zapory sieciowej, ktéra chroni sie¢
domowa oraz komputery przed
atakami z internetu. Mechanizmy
kontroli rodzicielskiej i reguty
dostepu do sieci pozwalajg

takze zabezpieczy¢ dzieci przed
niepozadanymi tresciami w sieci
WWW.

Inne funkcje warte
uwagi

Routery czesto wyposazone

sg w dodatkowe funkgcje. Jesli
mamy w domu kilka urzadzer/
dyskéw magazynujacych
multimedia (fotki, filmy, muzyke),
warto wybrac router z portem
lub portami USB. Podfgczymy do
niego zewnetrzny dysk twardy
lub pendrive, a router spetni

role centrum multimedialnego,
do ktérego bedziemy mogli
podfaczy¢ sie np. z laptopa,
telefonu czy tabletu. To
wygodne wspodtdzielenie
multimediow. Kolejna przydatna
funkcja to wbudowany
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Standard

802.11n

1

Najwyzsza predkosé

Wybierz router

w standardzie 802.11n,
aby uzyskaé najwyzsze
predkosci transferu
danych w sieci
bezprzewodowej.

2
Wsteczna
kompatybilnosé

Routery 802.11n sa
kompatybilne ze
standardami 802.11g oraz
802.11b, wiec starsze
komputery i urzadzenia
rowniez beda w stanie
taczyc sie z internetem.

TP-LINK
TL-MR3020

Przenosny router
bezprzewodowy, N 150

Router jest kompatybilny
z modemami LTE i pozwala
na wspotdzielenie potaczenia

miniaturowe wymiary i mata
torbie i pozwoli cieszy¢ sie

dostepem do internetu niemal
w kazdym miejscu.

,serwer druku”. Umozliwia
podtaczanie do routera przez
zfacze USB dowolnej drukarki.
W taki sposdb szybko i prosto
zyskujemy bezprzewodowa
komunikacje z drukarka
udostepniamy ja wszystkim
uzytkownikom w domu lub

mobilnego 3G/3,75G/4G. Jego

waga pozwalaja na zabranie go
W podréz - zmiesci sie w kazdej

Gdy z domowe;j sieci korzystaja
takze dzieci, warto zdecydowac
sie na router z wbudowang
kontrolg rodzicielskg. Funkcja
ta umozliwia ustalenie regut
korzystania z internetu, aby
ograniczy¢ dzieciom dostep do
niewskazanych tresci online. «

10, 100, 150,
300, 450

Mb/s - czy
to szybkos¢
internetu?

01 Kilka urzadzen
sieciowych
Jesli w domu jest kilka
urzadzen jednoczesnie
korzystajacych z sieci,
gramy w gry online,
ogladamy bezposrednio
z internetu filmy
w jakosci HD, przesytamy
pomiedzy urzadzeniami
duzo danych,
rekomendujemy wybracé
mozliwie najszybszy
model, np.: 450
Mb/s, z wbudowanym
gigabitowym
przetacznikiem
sieciowym.

Na opakowaniu routera zazwyczaj
znajdziemy predkos$¢ transmisji,
ktéra wyrazona jest w wartosciach
10,100, 150, 300, 450 Mb/s lub
wiecej. Jakg predkos¢ powinnismy
wybra¢?

To zalezy od dwdch czynnikow:
ile urzadzen w domu faczy sie
z internetem, oraz do czego
uzywamy facza internetowego.

02

Jedno lub dwa
urzadzenia sieciowe

Jesli w domu mamy dwa
urzadzenia jednoczesénie
korzystajace z sieci,

a nasze potrzeby
ograniczaja sie

do korzystania

z Facebooka, poczty
e-mail i stuchania
muzyki, nie ma potrzeby
kupowac bardzo
szybkiego routera.
Wystarczy model 150
Mb/s i wbudowany
przetacznik 10/100 .

Warto tez wiedzie¢, ze szybko$¢ routera nie oznacza, ze
Jinternet bedzie dziata¢ nam szybciej” Wartosci podawane

w Mb/s oznaczajg maksymalna szybkos¢ przesytania danych

w sieci lokalnej lub na porcie internetowym (WAN). Szybkos¢
facza internetowego zalezy od umowy z operatorem i to on
reguluje te predkos¢. Dla przyktadu, router 450 Mb/s nie sprawi,
Ze facze internetowe bedzie szybsze niz na routerze 150 Mb/s.

TP-LINK
TD-W8968

Bezprzewodowy router
z modemem ADSL2+ ,
N 300

Urzadzenie przeznaczone dla
uzytkownikoéw taczy ADSL.
Dodatkowy port EWAN
(Ethernet WAN) zapewni
alternatywna metode
podtaczenia do internetu.
Szybka sie¢ Wi-Fi do 300
Mb/s oraz port USB pozwalaja
bezprzewodowo komunikowaé
sie z siecia i udostepniac
drukarke lub nosnik danych.

@

Proponowane modele

(1) - sie¢ domowa
po wyposazeniu
w przetacznik sieciowy

(2) - bezprzewodowy
internet po
wyposazeniu w punkt
dostepowy

ZASTOSOWANIE | MOZLIWOSCI

(3) - po instalagji
alternatywnego
oprogramowania

Typ tacza internetowego

Korzystanie z internetu bez sieci WiFi

Sie¢ domowa i przewodowy internet

Sie¢ domowa i WiFi

Bardzo szybka sie¢ domowa i WiFi

Serwer druku

Serwer danych

tacze zapasowe 3G / obstuga modemdw 3G
Alternatywne oprogramowanie routera
Sie¢ ethernet 10/100

Siec ethernet 10/100/1000

Sie¢ bezprzewodowa 2,4 GHz 802.11n 150
sie¢ bezprzewodowa 2,4 GHz 802.11n 300
Siec bezprzewodowa 5 GHz 802.11n 300
Sie¢ bezprzewodowa 5 GHz 802.11n 450
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prostel

Na przyktadzie routera
TP-LINKTL-WR1043ND
pokazemy, jak przygotowac
sie¢ Wi-Fi do dziatania.

ierwsza, startowa konfiguracja nowego

To naprawde

Router TP-LINK
TL-WR1043ND
ma wyraznie
oznaczone porty
LAN (na z6tto)
oraz niebieski
port WAN (tacze
do internetu).
Upraszcza

to jeszcze
bardziej proces
konfiguracji.

PAMIETAJ: Sie¢
bezprzewodowa powinna
by¢ odpowiednio
zabezpieczona

przed dostepem
nieuprawnionych osoéb.

Konfiguracja sieci Wi-Fi

Najprostszym rozwigzaniem jest dynamiczne
przydzielanie adresu IP WAN - jest to jednak zalezne
od operatora ISP. Pokazemy, jak skonfigurowa¢
potaczenie WAN ze statym adresem IP.

Uzupetniamy pola adresu IP WAN (powinien by¢
odnotowany w umowie z operatorem), maski, bramy,
a takze DNS-6w.

routera i sieci Wi-Fi, wymaga podfgczenia
go przewodem sieciowym do komputera
(gniazdko LAN). Drugim przewodem
router podtaczamy od gniazdka WAN do

W kolejnym kroku tworzymy wewnetrzng sie¢
bezprzewodowa, nadajac jej dowolng nazwe.

gniazdka LAN operatora internetowego.

Router ma wyraZnie oznaczone porty LAN — na
fotografii w kolorze zéttym, oraz w kolorze
niebieskim port WAN.

Najprostsza metoda na skonfigurowanie to
uruchomienie z ptytki CD dotaczonego do
urzadzenia kreatora CD. Przewodnik krok po kroku
pokaze nam, w jaki sposéb podtaczy¢ urzadzenie
i przejs¢ kolejne etapy ustawien.

Podtaczanie okablowania

Na poczatku podigczamy przewdd sieciowy do
dowolnego portu LAN routera, a drugi koniec

do gniazdka LAN w komputerze. Komputer stuzy
nam wytacznie do konfiguracji routera. Nastepnie
podtaczamy drugi przewdd do gniazda WAN oraz
do gniazda sieciowego w $cianie lub do modemu
kablowego - czyli miejsca, skad dostarczana jest
ustuga dostepu do internetu. Pozostaje podtaczy¢
zasilacz sieciowy i poczeka¢ na uruchomienie
urzadzenia.
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W tym czasie mozemy zapoznac sie ze schematem

diod kontrolnych umieszczonych na froncie routera.

Rozpoczyna sie proces sprawdzania tgcznosci

sieci LAN oraz WAN. Jesli router wykryje problem

z pofaczeniem, to wyswietli odpowiedni komunikat.

Sie¢ bezprzewodowa powinna by¢ odpowiednio
zabezpieczona przed dostepem nieuprawnionych
0s6b. Dlatego wybieramy “Wysoki poziom
zabezpieczen”i podajemy hasto do sieci Wi-Fi.

W kolejnych krokach zostanie wyswietlone
podsumowanie konfiguracji, a plik z ustawieniami
zostanie zapisany na pulpicie komputera. Na koniec
rozpocznie sie proces zapisywania wszystkich
ustawien routera oraz ponowny jego rozruch. Po
sprawdzeniu wszystkich ustawien kreator wyswietli
komunikat informujacy o zakoriczeniu procesu

ustawiania routera.

Kluczowe 01 02

mozliwosci
routera utworzyé

Pozwala Pozwala
wspotdzieli¢ wymieniaé

Kreator Easy Setup Assistant przeprowadzit nas przez
podstawowa konfiguracje routera. Przeprowadzone
dziatania pozwolity na podtaczenie routera

do sieci oraz konfiguracje, czego efektem jest
dziatajace potaczenie i sie¢ Wi-Fi z uruchomionymi
zabezpieczeniami. Ustawienia, ktore wprowadzilismy,
w zupetnos$ci wystarcza do poprawnego i sprawnego
dzielenia facza internetowego oraz funkcjonowania
sieci Wi-Fi. «

03 04

Pozwala Umozliwia korzystanie
z sieci w kazdym

w domu tacze pliki pomiedzy  punkcie domu
4 punktem niezalezna internetowe komputerami bez koniecznosci
dOStepowym wydzielona  dla wielu w sieci uktadania okablowania

sie¢ lokalna. komputeréw. domowe;j.

sieciowego.
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Jak zabezpieczy¢ sie¢€ Wi-Fi

Bezpieczenstwo
to podstawa

Przy uzyciu kreatora szybko i fatwo okreslimy
ustawienia routera, sieci Wi-Fi, a takze podstawowe
zabezpieczenia. Warto jednak zajrze¢ do panelu
zarzadzania routera i ustawi¢ dodatkowe poziomy
zabezpieczen.

azdy router jest zabezpieczony przed

nieautoryzowanym dostepem.

Mechanizm uwierzytelniania zazwyczaj

sktada sie z nazwy uzytkownika oraz

asta. Fabrycznie, po wyjeciu z pudetka

router ma ustawiony domyslny login oraz hasto -
najczesciej: admin | admin, lub admin i bez hasta.
Informacje o domyslnym adresie IP oraz danych do
logowania mozna tez znalez¢ na etykiecie routera
(szukaj jej na spodzie urzadzenia).

Warto dokonac zmiany domyslnego hasta, oraz -
jesli interfejs na to pozwala - nazwy uzytkownika
z uprawnieniami administratora.

Panel do zarzadzania routerem uruchomimy

z komputera poprzez przegladarke internetowa,
wpisujac w polu adresu numer IP np.: 192.168.0.1
lub 192.168.1.1. Wiasciwy numer mozna odnalez¢
w instrukcji do routera lub na etykiecie.

W przypadku routera,

ktéry postuzyt do
przygotowania tego poradnika - TP-LINK
TL-WR1043ND - mamy mozliwos¢ zmiany nazwy
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i hasta. Dokonujemy tego w menu System Tools ->
Password. Zalecamy ustawi¢ mocne hasto, ktére
sktada sie z liter duzych i matych, cyfr i znakéw
specjalnych, np.: tO+jeST_moJE*65haStO

Zarzadzanie routerem
| bezpieczenstwo sieci

W zaleznosci od konfiguracji naszej sieci

i uruchamianych w niej ustug sieciowych,
konfigurowanie dodatkowych elementéw
bezpieczenstwa moze wygladac¢ nieco inaczej. Warto
zwrdci¢ uwage na zaktadke “Security” routera TP-LINK.
Mozemy w niej wigczyc zapore sieciowa SPI lub
zmieni¢ ustawienia przepuszczania ruchu VPN. Bardzo
ciekawie przedstawiaja sie zaawansowane wiasciwosci
bezpieczenstwa. Tu mozemy ustawi¢ zachowanie
routera w przypadku wykrycia przez niego réznego
rodzaju atakéw sieciowych. Router TP-LINK umozliwia
tez ustawienie regut lokalnego zarzadzania routerem.
Dzieki aktywadji tej opcji nawet gdy dojdzie do
wiamania do naszej sieci, to potencjalny wtamywacz

bedzie miat trudno$¢ z zalogowaniem sie do routera
i jego konfiguracja, gdyz nie bedzie dopisany do

listy komputeréw uprawnionych do zarzadzania.
Zezwolenie na lokalne zarzadzanie routerem przez
okreslone komputery dziata na zasadzie listy adreséw
MAC kart sieciowych komputeréw.

Szyfrowanie sieci
bezprzewodowej

Po uruchomieniu sieci Wi-Fi nalezy skonfigurowac
zabezpieczenia sygnatu. Do dyspozydji jest

kilka mechanizmow. Najlepszym rozwigzaniem

w przypadku domowych sieci bezprzewodowych
jest uzywanie szyfrowania WPA2 Personal.
Wykorzystanie tzw. PSK (Pre-Shared Key) pozwala
na utworzenie hasta od 8 do 63 znakéw. Dlatego
podczas jego zakfadania warto skorzystac z jak
najdtuzszego i jak najbardziej skomplikowanego
hasta, zawierajacego w sobie litery wielkie oraz
mate, cyfry i znaki specjalne. WPA2 réwniez mozna
ztamac i aby tego unikna¢ zaleca sie stosowanie
bardzo skomplikowanych haset, ktére nie zawieraja
powszechnie uzywanych stow i okresler. Na koniec
ciekawostka: tamanie WPA2 metoda brute-force to
proces na co najmniej kilkadziesiat lat przy uzyciu
standardowego PC-ta.

Hasto powinno by¢ jak
najdtuzsze i najbardziej
skomplikowane, zawieraé
wielkie oraz mate litery,
cyfry i znaki specjalne.

WPS - utatwienie nie tylko
dla uzytkownika

WPS (Wi-Fi Protected Setup) to mechanizm
pozwalajacy na szybkie zestawienie potaczenia
pomiedzy punktem dostepowym a urzgdzeniem
klienckim, bez znajomosci nazwy sieci czy metody
zabezpieczen i haset. Metod taczenia jest kilka, jednak
te dwie sg czesto stosowane i wykorzystywane

przez producentéw routerdw. To Push-Button
Configuration (PBC) oraz PIN.

PBC pozwala zestawi¢ potaczenie poprzez wcisniecie
na routerze oraz na kliencie przycisku WPS lub - jak
w przypadku produktow TP-LINK - przycisku WPS/
QSS (Quick Secure Setup).

Metoda PIN zestawia potaczenie przez wpisanie

odpowiedniego kodu PIN (8-znakowy kod cyfrowy)
w urzadzeniu klienckim. «
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Przenos$ne routery Wi-Fi

Zabierz internet

do parku 1 samochodu

Czesto okazuje sie, ze zapragniemy poszukac informacji lub skorzystac z poczty e-mail na
urlopie, na wakacjach, na wyjezdzie weekendowym lub stuzbowym, czy podczas wizyty
u babci, ktéra najczesciej nie ma internetu.

TP-LINK
TL-MR3020

Przenosny router 3G/4G,
standard N
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tyl zycia lub pracy

wymaga od niektérych

0s6b mobilnosci.

Przy obecnych

technologiach
mozemy mie¢ dostep do
internetu nie tylko w domu
i w pracy. Komputery stacjonarne
wymieniliémy na laptopy, czesciej
siegamy po tablet, smartfony
staja sie prawie nieodtacznym
urzadzeniem osobistym.
Wszystkie z tych sprzetéw
taczy jedno: oferuja mozliwosc¢
korzystania z internetu, jesli tylko
zadbamy o dostep do tacza.

Niewielki i atrakcyjny router,
ktory jest kompatybilny z ponad
120 modemami. Ze wzgledu

na bardzo mate wymiary jest
Swietnym kompanem oséb
czesto podrozujacych. Oferuje
predkosé¢ transmisji do 150 Mb/s.

Modemy USB

sg bardzo mate,
a najnowsze
przenosne
routery TP-LINK
niewiele wieksze,
doréwnujac
wielkoscig
kartom
kredytowym.

Przenos$ne routery
na ratunek

Osoby czesto podrézujace moga
wyposazyc sie w przenosny router
i modem. Jesli w danym miejscu
nie mozna skorzystac z sieci

Wi-Fi, nic nie stoi na przeszkodzie,
aby samodzielnie stworzy¢ taka
siec, opierajac jg na pofaczeniu
bezprzewodowym 3G. Taki
zestaw jest fatwy w transporcie,

a zapewnia mozliwos¢ korzystania
z internetu wszedzie tam, gdzie
jest dostep do sieci 3G (czyli
praktycznie wszedziel).

Majac kilka urzadzen nie
zapewnimy im wszystkim
dostepu do internetu bez routera.
Dlatego przenosne routery
TP-LINK to przydatny sprzet.
Routery umozliwiaja wygodne
faczenie z internetem

i wspoétdzielenie potaczenia

w $redniej wielkosci
pomieszczeniu przy predkosci
do 150 Mb/s. Wystarczy
podtaczy¢ do routera modem

i po chwili mozna go przemienic¢
w bezprzewodowy punkt

Jak zabezpieczy¢ sie¢ Wi-Fi

dostepowy, ktéry zapewni
internet urzadzeniom
znajdujacym sie w jego zasiegu.
Poza komfortem, jaki wynika

z surfowania po internecie przy
uzyciu routera, zapewniajg one
réwniez wysokie bezpieczenstwo.

Przeno$ne routery moga byc¢

zasilane za pomocg zewnetrznego

zasilacza, albo wykorzystujac do
tego port USB laptopa. Mozna
skorzystac z gniazda zapalniczki
samochodowej - wystarczy
dobrac tylko odpowiednia
tadowarke samochodowa

o parametrach 5V, TA.

Kompatybilnosé
w zestawie

Przeno$ne routery TP-LINK
obstuguja wiele modemdw USB.
Jesli nie mamy pewnosci, czy nasz
modem bedzie wspdtpracowat

Z routerem, warto zajrze¢

na strone producenta z listg
kompatybilnych modemow:
http.//www.TP-LINK.com.pl/products/
2categoryid=202&mode=complist

TP-LINK
TL-WR702N

Nano router bezprzewodowy,
standard N

Miniaturowy i bardzo atrakcyjny
router dla osob, ktdre sg stale

W podrdzy. Zapewnia predkosé
transmisji do 150 Mb/s, wiec nadaje
sie do strumieniowania filmoéw

czy tez telefonii internetowej,

nie wspominajac oczywiscie

o typowym przegladaniu witryn
WWW.

P
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Transmitery sieciowe

Internet

Z gniazdka elektrycznego

Sieci PLC oferujg predkosci
nawet do 500 Mb/s i sg nie tylko
uzupetnieniem, ale 1 alternatywa

dla sieci przewodowych oraz Wi-Fi.
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Bardzo prostym sposobem na
zbudowanie sieci domowe;j
LAN jest skorzystanie

z transmiteréw sieciowych.
Wystarczy podtaczy¢
odpowiednie urzagdzenie do
gniazdka elektrycznego i po
chwili mozna korzystac z sieci.

ransmitery sieciowe to
znakomite rozwiazanie
w sytuadji, gdy
potozenie okablowania
sieciowego nie jest
mozliwe lub jest zbyt kosztowne,
a sie¢ Wi-Fi oparta na routerze
z jakichs powoddw nie sprawdza
sie w naszej lokalizacji.

Transmitery, w obrebie domu

lub mieszkania, bez uzycia kabla
LAN, umozliwia potaczenie

ze soba dwdch komputerow,

lub komputera z modemem
udostepniajacym internet.
Bardzo czesto zdarza sie, ze
modem od dostawcy internetu
musi znajdowac sie tuz przy
gniazdku w $cianie (najczesciej
réwnoczesdnie z telewizjg
kablowa), podczas gdy komputer
do ktérego chcemy doprowadzi¢
internet jest w innym pokoju.

Sie¢ z gniazdka jest
coraz szybsza

Coraz popularniejsze staje sie
niezwykle proste w uzyciu

TP-LINK
TL-PASTKIT

Zestaw transmiterow
sieciowych AV500,

Zgodne ze standardem
HomePlug AV, te transmitery
oferujg predkos¢ transmisji
danych do 500 Mb/s.

W zestawie znajduja sie dwa
urzadzenia, ktére pozwalaja
zestawic pierwsze potaczenie
sieciowe. Obstuga jest prosta
- instalacja opiera sie na
metodzie Plug & Play (podtacz
i zacznij uzywac). Dodatkowym
atutem jest tryb oszczednosci
energii, ktéry automatycznie
redukuje pobdr pradu nawet
do 85 proc.

i konfiguracji rozwigzanie

0 nazwie Power Line
Communication (PLC), albo
prosciej - sie¢ LAN z gniazdka
elektrycznego. To metoda
transmisji danych polegajaca
naich przesytaniu przy
wykorzystaniu linii elektrycznych
niskiego napiecia (230V, 50 Hz).
W jaki sposéb dane przesytane

Transmitery sieciowe

Obecnie dostepne rozwigzania
oferujg predkosci nawet do

500 Mb/s isa doskonatym
uzupetnieniem sieci przewodowych

oraz sieci Wi-Fi.

sq w sieci, w ktorej ptynie prad?
Odpowiednie urzadzenie
nadawcze wysyta modulowany
sygnat, a urzadzenie odbiorcze
w procesie demodulacji sygnatu
odbiera dane i przeksztatca je na
oryginalng wartos¢.

By zapewni¢ poprawne parametry
komunikacji, niezbedne byto
opracowanie odpowiednich
standardow technologii PLC.
Czuwa nad nimi miedzy innymi
organizacja HomePlug Powerline
Alliance (www.homeplug.org).

Pierwsza wersja HomePlug 1.0
oferowata transmisje danych

z predkoscia do 14 Mb/s. Obecnie
stosowany standard - HomePlug AV,
zwiekszyt predko$¢ do 200 Mby/s.

Filmy HD
z gniazdka

Jak wyglada instalacja PLC

w praktyce? Najprostszy wariant
sktada sie co najmniej z dwdéch
adapterow. W przypadku kilku
adapteréw, jeden z nich jest
urzadzeniem nadawczym.
Kolejne adaptery sa podtaczane
do gniazdek elektrycznych

w miejscach docelowych, np.

w kolejnym pokoju, na pietrze
domu rodzinnego. Urzadzenia
pracujace w standardzie HomePlug
AV bez trudu komunikuja sie na
odlegto$¢ do 300 metréw. Sie¢
PLC standardu HomePlug AV

Swietnie radzi sobie z przesytaniem
strumieni wideo w jakosci

HD, muzyki oraz plikéw przy
wykorzystaniu sieci elektrycznej.

Adaptery PLC moga by¢
wyposazone we wbudowany
bezprzewodowy punkt
dostepowy, pracujacy

w standardzie 802.11n do 300
Mb/s. Nowoczesne urzadzenia
PLC cechuja sie takze prostota
instalacji. Wystarczy podtaczy¢
je do gniazdka elektrycznego

i sieci LAN, a nastepnie nacisna¢
przycisk parowania, znajdujacy
sie na kazdym z urzadzen.
Zostanie wowczas zestawione
potaczenie, w dodatku chronione
128-bitowym szyfrowaniem
AES, co zapewnia wysokie
bezpieczenstwo.

Warto postawié
na PLC

Sieci PLC do niedawna byty
postrzegane jako mato wydajne
i skomplikowane w uzyciu.
Dodatkowo rozwdj tego typu
rozwiazan blokowata wysoka
cena za komplet adapteréw.
Obecnie dostepne rozwiazania
53 CO najmniej dwa razy tansze,
oferuja predkosci nawet do 500
Mb/s, a takze maja przyjazne
narzedzia do konfiguracji sieci
PLC. S doskonatg alternatywa

i uzupetnieniem sieci
przewodowych oraz Wi-Fi.
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S . .
Urzadzenie, ktore
pozwala na
wspodtdzielenie
tacza
internetowego
przez wiele
komputerdw. Pozwala
tez na stworzenie domowej sieci
lokalnej i zapewnia dostep do
sieci bezprzewodowej. Gtéwnym
zadaniem routera jest kierowanie
ruchem sieciowym pomiedzy
komputerami i sieciami.

Sie¢ lokalna.

Taka definicja

stosowana jest do

okresélenia sieci

zlokalizowanych

na niewielkim

obszarze (dom, biuro, firma).
W zaleznosci od ztozonosci sieci
LAN, zlokalizowane sg w niej
routery, switche (przetacznik
sieciowe), punkty dostepowe
oraz komputery. Sie¢ LAN ma
zawsze adresy prywatne.

NAT lub translacja
adresoéw to
mechanizm
pozwalajacy
na zmiane

prywatnego
adresu IP w sieci LAN na jego
adres publiczny. To wtasnie
za pomoca publicznego
adresu IP identyfikowana jest
nasza sie¢ lokalna. Translacja
(ttumaczeniem) zajmuje sie
najczesciej router, ktéry po
stronie gniazda WAN moze miecé
adres publiczny. Mechanizm NAT
mozna poréwnac do duzego
bloku mieszkalnego. Znamy
jego adres (ulica i numer), ale
bez wejscia do poszczegdlnych
klatek nie znamy numeréw
mieszkan i ich wtascicieli (czyli
komputeréw w sieci lokalnej).
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Swiat sieci nie musi by¢ skomplikowany. Przygotowalismy
stowniczek zawierajacy wyjasnienia popularnych i czesto,
wydawac by sie mogto, skomplikowanych pojec.

To okreslenie
odpowiadajace
sieci rozlegtej
(zlokalizowanej

na bardzo

duzym obszarze).
Jednoczesnie WAN to takze
okresélenie portu w routerze.
Do portu WAN podtaczamy
przewdd od dostawcy internetu,
od modemu ADSL albo modemu
przewodowego.

Specjalny adres
nadawany kazdemu
urzadzeniu w sieci
lokalnej lub globalnej.
W wersji protokotu
komunikacyjnego IPv4 adres IP
sktada sie z 4 liczb oddzielonych
kropkami. Adresy IP mozna
podzieli¢ na publiczne i prywatne.

DNS lub
system nazw
domenowych
to mechanizm
ttumaczacy
adresy IP
(publiczne lub
prywatne) na nazwy przyjazne
i odwrotnie. Zamiast
zapamietywac adres
IP sktadajacy sie czesto z 12
cyfr, mozemy zapamietaé
jego nazwe DNS, np. zamiast
173.194.69.94 tatwiej zapamietaé
www.google.pl.

ISP (Internet Service
Provider) to dostawca
ustug internetowych,
firma zapewniajaca
ustugi dostepowe
do internetu. Oprocz tacz
internetowych ISP moze oferowac
ustugi dodatkowe w postaci
telefonii stacjonarnej, telefonii
komorkowej, IP, VolIP, telewizji, itp.

Ustuga lub urzadzenie
zajmujace sie
przydzielaniem
adreséw IP oraz

danych konfiguracji

dla komputeréw lub
urzadzen sieciowych w danej sieci
LAN lub WAN.

Protokoty
szyfrowania
transmisji danych
stosowane
w sieciach

bezprzewodowych.
Standard WEP zostat
opracowany w 1997 roku i jest
bardzo tatwy do ztamania. WPA
jest protokotem przejsciowym.
Obecnie najsilniejszym
mechanizmem jest WPA2 i to
ten mechanizm w potaczeniu
ze skomplikowanym hastem
dostepowym do sieci
bezprzewodowej warto stosowac.

Mb/s (Megabit,
megabit na sekunde)
to jednostka
powszechnie
w telekomunikacji do
okreslenia szybkosci
transmisji danych, najczesciej
w sieciach. Jednostki nie nalezy
myli¢ z megabajtem (MB). Megabit
informuje nas, jaka ilo$¢ informaciji
zostanie przetransmitowana
(przestana) w ciggu jednej
sekundy. By uzyskac realng
predkos¢ zapisu, wyrazong
w megabajtach na sekunde,
warto$¢ Mb/s nalezy podzieli¢
przez 8.

Rodzaj sieci
bezprzewodowej,
w ktérej medium
transmisyjnym
sg fale radiowe.
Potaczenia
realizowane sg bez uzycia
okablowania.

TR-UINK
- Y750

TL-WDR4300

Wyzwolona

dkosc

TP-LINK TL-WDR4300

Bezprzewodowy Router Gigabitowy Dualband

Router TP-LINK Dualband pracuje symultanicznie w dwoch czestotliwosciach bezprzewodowych. Praca w pasmie 5
GHz to gwarancja bezpiecznego i stabilnego funkcjonowania sieci, niezaktdcanej przez inne urzadzenia dziatajace
w standardzie 2,4 GHz. Dzieki temu wszystkie aplikacje pracuja prawidtowo i bez opdznien, a nasza siec jest jak
autostrada bez limitu predkosci.

Dwa porty USB pozwalaja na podfgczenie do sieci dysku, pamieci czy drukarki. Dodatkowe mechanizmy zapewniajg
petne wykorzystanie predkosci naszego facza internetowego.

To po prostu najlepszy router na rynku. Router od TP-LINK.

www.tp-link.com.pl
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Hotspot Wi-Fi w Twojej kieszeni '
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Mobilny router bezprzewodowy N z obstuga sieci 3G/3.75G
TL-MR3020
® Wygodne opcje zasilania

2 7

® Kompaktowe gabaryty
® Trzy tryby pracy

TP-LINK prezentuje nowy, mobilny, bezprzewodowy router TL-MR3020 pracujacy w standardzie N oraz
zapewniajacy obstuge modemow 3G/3.75G. Model ten umozliwia stworzenie hotspotu Wi-Fi, dziatajacego
z predkoscia do 150Mb/s, w dowolnym miejscu w zasiegu sieci 3G. Urzadzenie oferuje trzy tryby pracy -
router 3G, router podrozny i klient WISP. Jego dodatkowa zaleta jest mozliwos¢ zasilania zaréwno z sieci
elektrycznej, jak i bezposrednio z portu USB.

www.tp-link.com.pl



